Priemyselné systemy potrehuju dodatocni
ochranu pomocou hezpecnostnych
integrovanych ohvodov

Donedavna sa vacsina priemyselnych riadiacich systémov (ICS - Industrial Control System) vyvijala s dorazom na vysoku spolahlivost,
bezpecnost a maximalnu prevadzkyschopnost. DesatroCia sa priemysel zameriaval na plnenie tychto pozZiadaviek bez akéhokolvek
dorazu na digitalnu bezpecnost. AZ v roku 1990 zacali vladne agentury utajene skimat kybernetickil bezpecnost pre kritické
infrastruktary (napr. distriblcia elektrickej energie). S prichodom Stuxnetu sa vSak kybernetické ttoky namierené na priemyselné

riadiace systémy stali klticovou tému vsetkych zainteresovanych.

Ohrozenie priemyselnych riadiacich systémov

Pripistam, Ze diskusia o vSetkych ICS nachylnych na Utoky by si

zaslUzila ovela viac priestoru. Musime vSak obmedzit ¢lanok na nie-

kolko ddlezitych ICS. V tomto ¢lanku budi spominané tri rzny typy:

- Programovatelné logické automaty (PLC), ktoré sa ploSne pou-
Zivajl na automatizéciu vyrobnych procesov alebo riadenie sub-
systémov. PLC su Casto pripojené ako sUcast SirSej infrastruktury.

- SCADA systémy, ktoré monitoruju a riadia geograficky distribuo-
vanu kriticky infrastruktdru (rozvod vody alebo systémy distribi-
cie elektrickej energie).

- Distribuované riadiace systémy (DCS), ktoré riadia vyrobné pro-
cesy (chemické vyroba a vyroba elektrickej energie) vSeobecne
obsahuju niekolko automatizovanych subsystémov.

Implementacia tychto systémov sa znacne lisi na zékladne konec-
ného priemyselného pouzitia. Niektoré systémy su fyzicky koncen-
trované s obmedzenim na definované vyrobné zariadenia alebo sa
nachadzaji na rozlahnej geografickej oblasti. VSetky systémy vSak
pracuji na zaklade osobitnych vykonnostnych ocakavani alebo
obmedzeni. Napriklad SCADA systém musi mat vysokd Uroven
prevadzkyschopnosti — idealne ,pét 9s* alebo ,$est 9s“ (,pat 9s“
znamena 99,999% dostupnost, ktord je ekvivalentnd 5 minatam
prestojov rocne). Pri inych ICS sl najva¢sim obmedzenim systému
reakcéné Casy.

Priemyselné riadiace systémy moéZzu byt velmi podobné, ale aj velmi
odli$né. V sucasnosti vidime dva hlavné trendy. ICS sU Coraz viac
prepojené a pouzivaju Standardizované komponenty ako pracovné
stanice, ktoré sa mézu spolahnit na $tandardny softvér (napriklad
operacny systém Microsoft Windows®) alebo komunikéciu cez IP.
Tieto trendy otvaraji nové nebezpecné moznosti pre kybernetické
Utoky.

Pouzitie IT technolégie v priemyselnom prostredi nie
je vzdy idealne

ICS systém, ktory musi fungovat v rdmci svojich konkrétnych
vykonnostnych cielov alebo obmedzeni, zaCal Coraz CastejSie
vyuzivat technolégie z IT oblasti. Bezprostrednym dosledkom
konvergencie tychto techndgii je, ze niektoré hrozby pre Standard-
né IT komponenty sa vztahuji aj na ICS. LenZe kvoli rozdielnym
vykonnostnym ciefom a pracovnému prostrediu, nie st bezpe€nost-
né prostriedky pouZzivané v IT svete nevyhnutne vyuzitelné v ICS.

ESte predtym neZ sa ponorim do problematiky, uvediem jednoduchy
priklad. SCADA systém monitoruje tlak chladenej vody v priemysel-
nom zariadeni. Ak zisti stratu tlaku, spusti alarm. V takomto poten-
cialne-nidzovom stave sa oCakava od operatora okamzita reakcia.

Teraz si predstavte odozvu operétora v klasickej IT infrastruktu-
re. Po niekolkych minltach nefinnosti sa PC stanica pravdepo-
dobne sama uzamkne. Operator musi zadat svoje prihlasovacie
meno a heslo, zvy€ajne po troch nedspesSnyh pokusoch sa stanica
uzamkne opat. IT operator musi kontaktovat administratora a ten
mu heslo zresetuje. Cas bei... Podobny postup by bol v priemysel-
nom prostredi devastujuci. Operator ICS by mal reagovat okamzite,

26(1/2013

akékolvek otalanie predstavuje kritickl stratu ¢astu. CiZe tento $tan-
dardny IT postup nie je pouzitelny v ICS.

Hrozby pre priemyselné riadiace systémy

Clovek sa neméze spoliehat len na vlastnu architektdru ICS, ktora

by ho chranila pred elektronickymi hrozbami. Historicky dané, ky-

bernetické Utoky neboli povaZzované za zavazné ohrozenie riadiacich

systémov, pretoZze ICS siete boli bud izolované alebo nekopirovali

Standardy IT. MéZeme z toho toho vyvodit tri zavery:

1.Riadiace a automatizaéné siete musia komunikovat s inymi
systémami, a preto sU Coraz viac prepojené so Standardnymi
a otvorenymi sietami.

2.Pomocou reverzného inZinierstva je mozné priemyselny
proprietarny protokol relativne lahko (za primerand cenu)
»hapadnut a ovladnut“. Pripadné nedostatky protokolu nemusia
byt preskimané, pochopené a ani odstranené. Je nebezpecné
sa domnievat, ze proprietarny protokol pontka istotu len preto,
Ze informacie nie st volne dostupné. Pristup ,bezpecnost cez
nezrozumitelnost" je zavadzajlci a zly, riziko je obrovské.! Slabé
miesta nezabezpecenych proprietarnych protokolov ostro kon-
trastuje s otvorenymi protokolmi, ktorych hrozby a obmedzenia
sU dobre zndme.

3.Siete nepredstavuju jedind cestu pre kybernetické Utoky.
Izolovany ICS moze byt ohrozeny Gtokom z USB disku alebo
z konzoly Gdrzby.

Rovnako ako priemyselné siete nepouzivaju zdokumentované
a zname protokoly, takisto aj proprietarna architekttra PLC zvy€ajne
nepontka bezpe¢nl ochranu. Dobrou ukazkou je bohuzial Stuxnet.
Stuxnet totiz GtoCil len na proprietarny softvér a na PLC s konkrét-
nou konfiguraciou. Tento malware by sa nepodarilo navhrnit bez
déverného pochopenia Speficického cielového systému. ,Systémovéa
bezpe€nost by nemala byt zavisld na utajeni realizacii alebo
implementécii jej komponentov.“? Tento pristup ohrozuje hardvér
— v tomto pripade PLC. TakZe znova: Clovek sa neméze spoliehat
na ochranu pred elektronickymi hrozbami pomocou vlastnej archi-
tektary ICS.

Aj ked maju ICS odli$nu architektlru od typickej IT infrastruktiry
a plnia aj iné dlohy, hrozby pre IT sektor mézu ovplyvnit aj ICS.
Zoznam tychto hrozieb je bohuzial dlhy a znepokojici: malware,
virusy, softvérové alebo hardvérové zmeny, faloSné spravy alebo
prikazy od UtoCnika, kradez identity alebo neopravnené monitoro-
vanie. Sme vo velmi nérocnej situacii. Bezpecnostné hrozby pre
ICS s podobné tym z IT oblasti, ale Specifické poziadavky pre
operacie v priemysle neumoznuji pouzivat zname bezpecnostné
protiopatrenia!

Implementujte najvysSiu droven protiopatreni priamo
do ICS

Coraz Castejsie sa kvdli obavam o bezpeénost priemyselnych
a automatizacnych aplikacii implementujd protiopatrenia a zmier-
nujlice akcie. Doteraz bola vacésina tychto obrannych opatreni
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zahrnutd v bezpec¢nostnych postupoch, prostrednictvom fyzickej
ochrany a vo vzdelavani obsluhy. ICS vSak zostaval zranitelny.
Predtym, ako sa priklonim ku kritike priemyselnej komunite kvoli
tymto bezpecnostnym opatreniam, musim pripomenut, Zze podob-
ne zaCala starostlivost o bezpec¢nost v tradi¢nej IT oblasti. Toto je
skutoCne prvy stupen ochrany — zaklad, ktorym sa nastartuje cely
proces.

Tradicné obranné taktiky v ziadnom pripade neposkytuji maxi-
malnu Groven ochrany potrebnej pre ICS. Pravidelne kontrolované
postupy sa nedodrziavaji na 100%, fyzicka ochrana — zamykanie
dveri sa da obist a neda sa pouzit vo vSetkych pripadoch. Je dole-
Zité si uvedomit, Ze manualne obranné postupy nepokryvaju Utoky
uskuto€nené vysoko kvalifikovanymi fudmi s ¢asom a finanénym
pozadim potrebnym na vypracovanie najnarocnejSich scenéarov.
Existuju este horsie pripady, kedy podplateni operatori ICS cielene
obchéadzali postupy.

Odpoved na bezpecnost je uz v hardvéri ICS. Vyssie Urovne bezpec-
nostnych protiopatreni obsahuju véeobecné IT prvky zabezpecenia,
ako je kryptografia a hardvérové zabezpecenie (obr 1.)

Wéeobecné
bezpefnostné
IT riesenia

Bezpecnostné procedlry,
smernice a tréningy

Obr. 1

VSeobecné bezpecnostné rieSenia IT sl uz niekedy implementované
priamo v softvéri. Niektoré infrastruktiry st chranené firewallom,
iné pouzivaju zabezpecené protokoly ako TLS/SSL. Hoci su vsetky
stupne pyramidy nevyhnutné, my si teraz popiSeme ako prinasa
hardvérova bezpecnost najvyssiu Urover ochrany.

Chraiite ICS integrovanou kryptografiou

VSeobecné IT spdsoby nemoOzu byt systematicky aplikované na
rozne ICS v priemysle. Jedna technoldgia, Casto pouzivana v IT
svete, vSak realizovatelna je: Sifrovanie.

Kryptografia chrani pred vacSinou vysSie uvedenych hrozieb.
Napriek tomu to nie je klzelna palicka, jej vyuzitie neméze vyzerat
ako ,Priddm Sifrovanie do méjho ICS a hned bude zabezpeceny“.
Sifrovacie algoritmy a protokoly st stavebné kamene, ktoré by mali
byt implementované od pripadu k pripadu, po dokladnej analyze
hrozieb pre kazdy subsystém. Sifrovanie je spolo&ny nastroj pre ICS
a IT infrastruktdru, ale implementacia v ICS musi byt prispdsobe-
né konkrétnemu systému. Pozname vela kryptografickych technik,
no pre ICS su najddlezitejSie dve: digitalny podpis a Sifrovanie.
Preskimame opodstatnenost obidvoch technik v ICS prostredi.

Digitalny podpis. Tato technika sa pouZiva na overenie spray,
objednévok alebo softvérovych komponentov. Uvazujeme o dvoch
pripadoch pre ICS:

1. V SCADA systéme musite doverovat informécidm prichadza-
jucim z prevadzkového snimaca. Musite vediet, Ze informacie
prisli zo skuto¢ného snimaca (z jeho fyzickej reprezentacie),
a nie su to informacie od Gtoénika, ktory chce narusit systém.
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RTU (Remote Terminal Unit) najprv overi, ¢i informécie zaslané
digitalnym snimacom skutoCne prichadzaju z realneho a povole-
ného zariadenia (obr. 2). Tento postup funguje aj opacnym sme-
rom, t.j. aj v zostupnom poradi ku aktuatoru a je podpisany jeho
povodcom. Rovnaky pristup moze byt pouzity na komunikaciu
medzi RTU, PLC a hlavhym SCADA systémom.

SCADA MASTER/PLC o
méze overit pravost adajov
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W
Udaje zo snimada su digitilne

\_/ podpisané ako dokaz ich pravosti
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Obr. 2 Digitalny podpis aplikovany na vystup snimaca

2. Digitélne podpisy umoziuji systému kontrolovat, ¢i softvér
alebo aktualizacia softvéru pochadza z déveryhodného zdroja.
Ako priklad opat pouzijeme Stuxnet. Skodlivy kéd bol apliko-
vany do PLC a pohonov pri predvidanej rychlosti. To spdsobilo,
Ze PLC spustil nespravny vyrobny proces.® Ak je vSak softvér
a aktualizacia sofvéru digitalne podpisané eSte pred stiahnutim
do PLC, ten overi pravost softvéru pred jeho vykonanim.

Rovnaky princip moze chranit systém proti zmene v konfiguracii
hardvéru. Uto¢nik by mohol zmenit kalibraéné tdaje snimacov
- nespravne nakonfigurované snimace by mohli poslat chybné
informacie do hlavného systému, ktory nasledne narusil priemysel-
né procesy. Zvlast nachylné su rozsiahle systémy rozprestierajlce
sa na velkych geografickych oblastiach (napr. distriblcia vody),
v ktorych sa neda zabezpecit fyzicky pristup ku kazdému snimacu
v prevadzke. Tento problém riesi digitalny podpis. Pred odoslanim
nameranych informacii nadradenému systému, méze snimac sU-
¢asne poslat aj ,podpisané” kalibratné Udaje. Pripadne si moze
nadradeny systém vyZiadat podpisanl odpoved s kalibraénymi ale-
bo konfiguratnymi udajmi.

Digitalny podpis sa mdze pouzit aj na overenie hardvéru, o je
vyhodné, ak je RTU pripojené k SCADA sieti. Samozrejme, Ze nikto
nechce, aby neznamy (t.j. neovereny) hardvér prijimal a odosielal
délezité informacie. Na vybudovanie kritickych ICS sa preto pouziva
iba originalny hardvér. Digitalny podpis tento hardvér overuje a tym
vytvara doveru.

Sifrovanie je uZitoéna a &asto pouzivana obranna technika pred zve-
rejnenim informécii. Pre podnik su najdrahSie vyrobné ,recepty”,
kedze mézu obsahovat know-how potrebny na vyrobu produktov.
Monitorovanim parametrov z aktuatorov alebo Udajov zo snimacov
by sa dali ziskat cenné informécie o vyrobnom procese, ¢i dokonca aj
osobné Udaje. Na trhu je mnoho publikécii o Utocnikoch, ktori zistili
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spravanie uzivatelov pomocou sledovania ich spotreby elektrickej
energie cez Smart Grid. Sifrovanie Gdajov v ICS sietach by takymto
Utokom mohlo zabranit rovnako ako v klasickej IT infrastrukture.

Preco bezpecnostné integrované obvody podporuji
kryptografiu?

Zatial sme sa zaoberali iba aplikdciami kryptografie na zabezpece-
nie ICS. Kryptografia je ¢asto implementovana priamo v softvéri, tak
pre€o by sa mali pouzivat bezpeCnostné integrované obvody v ICS?
Existuje mnoho dbévodov preco bezpeénostné integrované obvody
ponukaju vyhody: bezpetné uskladnenie klucov, ochrana pred
odhalenim klG¢a prostrednictvom Specidlnych Utokov, bezchybna
a jednoduchéa implementacia Sifrovania, zrychlenie vypoctov, kvali-
ta nahodnych &isel a nahravanie déveryhodného softvéru prostred-
nictvom zabezpeteného zavedenia systému.

Bezpecné uskladnenie klicov

Tato koncepcia je bez prehanania dolezita: akakolvek bezpe€nost-
né implementacia musi pouzivat Standardné Sifrovacie algoritmy
(napr. AES, Triple DES pre symetrické Sifrovanie, RSA, ECDSA pre
Sifrovanie s verejnym klti¢om). V rdmci Sifrovacich systémov su naj-
cennejsie klice. Cize ak je Sifrovanie zavedené pomocou softvéru
a Standardného procesora, potom sa Sifrovacie kli¢e nachadzaju
vo vSeobecnej systémovej paméti a sU fahko ziskatelné pomo-
cou malwaru, ladiaceho portu JTAG alebo fyzického vniknutia.
Bezpecnostné systémy vyrazne znizuju tieto zranitefnosti.

¢ Bezpectnostné mikroprocesory majl integrovand logickl ochra-
nu. BezpeCné zavedenie systému a jednotka spravy pamate
(Memory Management Unit) chrani pred infikovanim malwarom.
Prot JTAG je mozné zakéazat.

Bezpecnostné integrované obvody maji vstavané ochranné
prvky, ako je kovové krytie, snimace okolitého prostredia alebo
vonkajSie snimace proti fyzickému vniknutiu. Okrem toho mo6zu
mat zakddovanu nielen vnuatornl, ale aj vonkajSiu pamat.
Najvys$Sia Uroven ochrany predstavuje automatické znicenie
kli€ov pri neoprévnenej manipulécii.

Ochrana pred odhalenim kli€ov pomocou $pecialnych
utokov

Spotreba elektrickej energie v mikrokontroléri je Umernéd jeho
aktivite. Sledovanim spotreby energie pocas Sifrovania je mozné
ziskat Sifrovacie klice. Iné Specialne Gtoky sl zaloZené na elektro-
magnetickom ziareni (EMA).

NajvyspelejSie bezpecnostné systémy vSak maji ochranu pred
Specialnymi Gtokmi a kltUce nie je mozné tymto spésobom ziskat.

Implementacia doveryhodnej a bezchybnej kryptografie

Spolo¢nou slabinou v systémoch integrujlcich kryptografiu je Cias-
to€na alebo ,faloSna“ implementécia algoritmu. Chybny algoritmus
spdsobuje zranitelnost ICS a m6ze umoznit UspesSné Utoky uz nie-
kolko mesiacov po predstaveni produktu.

Ale ak projektant ICS pouziva bezpe€nostné integrované obvody
uz od systémového navrhu, moze si byt isty, Ze implementacia
algoritmov bude bez chyb. Tato Uroven bezpe€nosti sa dalej zvySuje
certifikaciou podla noriem a testovanim tretimi stranami.

Zrychlenie vypoctov

U ICS je Casto rozhodujlicim faktorom doba odozvy. Na zaslanie
nameranych dajov zo snimaca do RTU v SCADA systéme je napri-
klad zadefinovany urcity ¢asovy interval. Bezpe¢nostné integrované
obvody ponukaju vyssi vykon ako softvérové rieSenia — hlavne kvoli
implementovanému hardvérovému Sifrovaniu. Snimace mozu ziskat
digitalny ,podpis” eSte pred odoslanim aj napriek tomu, Ze radic¢
snimaca ma obmedzeny vypoctovy vykon. Bezpecnostné integrova-
né obvody mdzu odlahcit aplikacny procesor aj ked ma obmedzené
vypoctové prostriedky.

V najmensich — najviac obmedzenych systémoch (moduly snima-
Cov zvyCajne obsahuji 8bitovy mikrokontrolér) je nedostatocny
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vypoCtovy vykon na realizaciu sofistikovanych matematickych
operécii. V tychto situaciach je jedinou moznostou pridanie bez-
pec¢nostného integrovaného obvodu, inak by sa musel cely systém
prepracovat.

Bezpe€nostné mikrokontroléry moézu pridat aj kompletné bezpec-
nostné rieSenia, ako je napriklad podpora protokolov TLS/SSL.

Kvalita nahodnych cisel

BeZne pouZzivany Utok proti systémom chranenym kryptografiou sa
nazyva opakovany Utok. Koncept je pomerne jednoduchy: Gtoénik
zaznamenava Sifrované alebo podpisané spravy (aj ked ich nemdze
desifrovat alebo pochopit) a zachytenl spravu posle o chvilu ne-
skor. Nas priklad s digitdlnym podpisom snimaca dobre ilustruje
spominany problém. Prepodkladajme, ze tlak vody vo vzdialenom
potrubi je v ramci predpisanych hodnét. Snimac hlasi normalny
tlak v potrubi a zadle tdto spravu do SCADA systému. Uto&nik tito
spravu zaznamena. Ked neskdr snimac zisti neStandardny tlak,
Utocnik zasiahne. Posle spravu nahran( skor a systém sa tvari, ze
pracuje v Standardnom rezime. Klasickou ochranou proti takémuto
typu Utoku je zavedenie nahodnych Cisel do prenosu, ¢o zabrafuje
spatnému vyuzitiu predchadzajiceho prenosu.

Nie vSetky generatory nahodnych Cisel s rovnakej kvality. Existuju
pripady, kedy Utocnik ziskal tajny kIU¢ zo systému s nekvalit-
nym generatorom nahodnych Cisel. To je najhorSia situacia, aku
si mozete predstavit. Kryptografia sa stavy zbyto¢nou.* Ako sa to
stalo? Generator nahodnych Cisel v bezpec¢nostnych integrovanych
obvodoch spiiia naroéné kritéria v podmienkach entropie a je testo-
vany pouzitim Standardizovanych metod.

Doveryhodny softvér cez bezpecné zavedenie systému

Brilantnym predstavitefom tejto témy je bohuzial opat Stuxnet.
Systémovi operatori a projektanti musia zabezpecit, aby vset-
ko vybavenie SCADA alebo DCS systému malo identifikovatelny
originalny kus softvéru. Bezpecné zavedenie systému a manazment
bezpecnostnych aktualizacii st spésobom ako chranit zariadenie
pred malware alebo pred implementovanim neddveryhodného
softvéru. Bezpetné zavedenie systému a manazment bezpec¢nost-
nych aktualizécii st implementované do najnovsich a najmodernej-
Sich bezpe€nostnych mikrokontrolérov.

Bezpecnostné integrované obvody st hlavné ochranné
zariadenia dneska

Dnes$né bezpe€nostné integrované obvody obsahuji mnoho funk-
cii s ciefom zaistit bezpe¢nost ICS alebo iného kritického systému
pracujiceho 24/7.

Autentifikatné integrované obvody, ako je DS28E15 umozfiu-
ju silné Sifrovanu autentifikaciu subsystému z alebo do hlavného
systému. Ich sucastou je autentifikacny protokol SHA-2 a obvod
dokaze autentifikovat rozSirovacie I/O moduly PLC. M6zu bezpecne
ukladat a digitalne podpisovat konfiguracné alebo kalibracné uda-
je zo snimacieho modulu a bréania Utoénikom nahradit zariadenia
alebo menit klucové parametre.

Bezpecnostni manazéri bezpec¢ne ukladaji tajné klice. DS3654
dokaze v pripade detekcie prieniku znicit vSetky klice. Bezpe€nostny
manazér MAX36025 podporuje AES autentifikaciu a Sifrovanie.
Bezpe€nostni manazéri sa mézu pridat do existujuceho mikrokon-
troléra a odburaji portovanie softvéru z predchadzajlcich verzii.

Bezpecnostné mikrokontroléry poskytuji bezpecné ukladanie
kliov, umoznuju bezpecné spustanie systému, aktivuji softvé-
rov( logickl ochranu a ponlkaju vacsiu flexibilitu kryptografie az
do Urovne PKCS#11. Taktiez podporuju sietové protokoly a mézu
odbremenit hlavny systémovy procesor od kryptografickych opera-
cif. Novy ARM926 mikrokontrolér MAX32590 s operaénym systé-
mom Linux®BSP je jednocipové rieSenie slUZiace na zabezpecenu
komunikaciu zariadeni.
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Zaver

Povedali sme mnoho a nlka sa jedna otézka: ,TakZze pred kyber-
netickymi Utokmi sme chraneni pouzivanim bezpec¢nostnych integ-
rovanych obvodov?“ Odpoved vSak nie je jednoducha. Kompletny
bezpetnostny systém vyzaduje dokladnt identifikaciu a hibkov(
analyzu hrozieb eSte pred praktickym nasadenim akéhokolvek
rieSenia. Efektivna bezpecnost do znacnej miery zavisi od realizacie
mnohych kryptografickych opatreni, ktoré spajaji softvér a hardvér.
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